TASA DE REPOSICION ESPECIFICA 2026 - ANEXO ESPECIFICO lllineco
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1.14.- DESCRIPCION PUESTO

Perfil especializado en la ejecucién de actividades avanzadas de ciberseguridad ofensiva, incluyendo pruebas de intrusién, ejercicios Red Team y evaluacién de vulnerabilidades en entornos corporativos complejos. Participa en la simulacién de amenazas reales y en la mejora de las capacidades de deteccion y respuesta
de la organizacién

1.15.- FUNCIONES ESPECIFICAS (las 4 principales)

1. Ejecucion de pruebas de intrusion internas y externas sobre infraestructuras, aplicaciones, entornos cloud y servicios corporativos.

2. Planificacion y ejecucién de ejercicios Red Team, incluyendo simulacién de adversarios, post-explotacién y evaluacién de impacto.

3. Identificacion y explotacion de vulnerabilidades técnicas, asi como desarrollo de pruebas de concepto y analisis de debilidades en controles de seguridad.

4. Elaboracién de informes técnicos y ejecutivos con recomendaciones, colaborando con equipos de seguridad para mejorar la resiliencia de la organizacién.
2.- REQUISITOS
2.1. - TITULACION ACADEMICA 2.2.-OTROS REQUISITOS

Al menos 6 afios de experiencia profesional en ciberseguridad ofensiva, incluyendo pruebas de intrusién, pentesting o ejercicios Red Team en entornos
corporativos complejos.
Al menos 5 afios de experiencia profesional en analisis y explotacién de vulnerabilidades en sistemas, redes, aplicaciones web o entornos cloud.
y " . - . . . Al menos 5 afios de experiencia profesional en ejecucion de auditorias de seguridad ofensiva sobre infraestructuras, aplicaciones o servicios tecnoldgicos.
Titulacién Universitaria Media y/o Superior en Informatica. ~ o . FoR L N N X
Al menos 4 afios de experiencia profesional en técnicas avanzadas de post-explotacion, escalada de privilegios y movimiento lateral en entornos Windows,
Linux o Active Directory.
Al menos 4 afios de experiencia profesional en elaboracién de informes técnicos de seguridad y definicién de medidas de mitigacién en proyectos de
ciberseguridad.

3.- PROCESO SELECTIVO. FASES

3.1.- FASE DE CONCURSO DE MERITOS (Maximo 40 puntos) Puntos

La fecha a considerar para la valoracion de los méritos sera la fecha de finalizacion del plazo de presentacion de solicitudes.
Los méritos se podran acumular pudiendo obtener una puntuaciéon maxima de 40 puntos.

MERITO 1) EXPERIENCIA EN INECO. Periodos de tiempo trabajados en Ineco durante los 3 afios anteriores a la fecha de finalizacién del plazo de presentacién de solicitudes, con un maximo de 1.095 dias (3 afios), teniendo en cuenta a estos efectos los tiempos de suspensién de contrato con 10
derecho a reserva de puesto, asi como realizacién de practicas extracurriculares.

MERITO 2) EXPERIENCIA EN INECO U OTRAS EMPRESAS REALIZANDO LAS 4 FUNCIONES. Experiencia en Ineco o en otras empresas realizando las cuatro funciones expresadas en el anexo especifico (a través de una relacién laboral) durante los 8 afios anteriores a la fecha de finalizacion 30
del plazo de presentacion de solicitudes, con un maximo de 1.825 dias (5 afios).

3.2.- FASE DE OPOSICION (Maximo 60 puntos) Puntos

3.2.1.- Ejercicio 1: Test de Competencias: La puntuacién maxima de esta prueba sera de 20 puntos, y no tendra caracter eliminatorio.
La prueba competencial se realizara sobre las siguientes competencias incluidas en el Mapa de Puestos de Ineco y de aplicacion al puesto concreto.

Competencia Descripcién

1) Foco en el cliente Capacidad de mantener una actitud de servicio para identificar, entender y dar prioridad a las necesidades del cliente interno-externo, satisfaciendo con eficacia sus necesidades, anticipandose y aportando valor a las soluciones.
Implica ofrecer soluciones con un alto nivel de calidad, en el plazo requerido y llevar a cabo el seguimiento del nivel de satisfaccién del cliente.

Capacidad de buscar la excelencia con rigurosidad y una actitud positiva, intentando hacer su trabajo del mejor modo posible y teniendo en cuenta las expectativas del receptor. Implica enfocar su trabajo hacia un estandar que

2) Orientacioén a la calidad N
supera las expectativas de manera oportuna y adecuada. 20

Capacidad para asegurar la generacion, actualizacion y el traspaso de informacién y conocimiento relativos a su area de actividad, facilitando que las personas que lo necesiten dentro de la Compafiia dispongan y accedan al

3) Gestion y Transmisién del conocimiento - ) X . L L
conocimiento pertinente en el momento oportuno, garantizando asi el proceso de gestion del conocimiento.

4) Trabajo en equipo Habilidad de construir relaciones eficaces, apoyandose los unos en los otros, colaborando juntos para conseguir un objetivo comun, tanto a nivel funcional como inter-funcional. Implica compartir con los demas, asi como demostrar
) quip generosidad realizando esfuerzos en beneficio del equipo y facilitando el avance del mismo hacia la consecucion de los objetivos.

Capacidad de trabajar independientemente, siguiendo las directrices generales y sin necesidad de una estrecha supervision, asumiendo las responsabilidades de sus acciones y tomando decisiones en el &mbito de su puesto, para

5) Autonomia 5 - L
lo cual se basa en su propio conocimiento y/o experiencia.

3.2.2.- Ejercicio 2: Entrevista Técnica: La puntuacion maxima de esta prueba sera de 40 puntos. 40

4.- DOCUMENTACION ACREDITATIVA

Documentacion a presentar en el momento de la inscripcion:

« Copia del DNI, NIE o identificacién vigente.

« Copia del carné de conducir en el caso de que asi se explicite en el anexo especifico del puesto.

« Copia del permiso de trabajo, si corresponde.

« Curriculum vitae, con la descripcion de funciones, acreditando experiencia y realizacion de tareas similares a las de los puestos ofertados.
« Informe de vida laboral expedido por la Tesoreria General de la Seguridad Social.

« Declaracion responsable debidamente cumplimentada y firmada.

« Titulacion académica exigida en el anexo especifico del puesto.
« Si tuviera o ha tenido vinculacién laboral directa, por contrato de puesta a disposicion o realizando practicas extracurriculares en INECO, debera presentar el Certificado de Méritos con la informacién de los periodos trabajados en Ineco que podra descargarse en la intranet Personal/Certificado Méritos o bien solicitar a

través del correo admonpersonal@ineco.com indicando nombre completo, DNI/NIE y en el asunto "Histérico de Contratacion - TRE junto con su DNI/NIE".

En cualquier momento del proceso podra ser requerida documentacion acreditativa adicional seguiin se establece en las bases de la convocatoria.




