TASA DE REPOSICION ESPECIFICA 2024 - MODELO DE ANEXO ESPECIFICO

1.- DESCRIPCION PUESTO OFERTADO
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1.6.- PUESTO DENOMINACION PUESTO N° VACANTES
REFERENCIA PUESTO DIRECCION SUBDIRECCION GERENCIA NIVEL RAMA GRUPO PROFESIONAL CATEGORIA DE ENCUADRE UBICACION

TIPO PUESTO TIPO

Consultor/a
D. CONSULTORIA, MEDIO SUBD. INGENIERIA Y G. CONSULTORIA TI Y
TRE24-ECS-024 Nivel H Técnico/a 1 Técnica 1. TITULADOS ciberseguridad Cuentas 1 IT: Analista Madrid
AMBIENTEY TI CONSULTORIA DIGITAL CIBERSEGURIDAD

privilegiadas

113.- DESCRIPCION PUESTO

Consultor/a ciberseguridad Cuentas privilegiadas: Consultor/a con experiencia en ciberseguridad, ciclo de desarrollo seguro y auditoria y andlisis de cédigo e identidad y control de accesos en cédigo.

1.14.- FUNCIONES ESPECIFICAS (las 4 principales)

1. Andlisis estdatico de seguridad del Software.

2. Pruebas dindmicas de la seguridad del Software.

3. Redaccién de informes de identificacion y mitigacién de vulnerabilidades.

4. Implementacién Ciclo de Desarrollo Seguro.

2.1. - TITULACION ACADEMICA 2.2.-OTROS REQUISITOS

Al menos 6 anos de experiencia profesional.
Al menos 2 afios de experiencia profesional como analista de ciberseguridad incluyendo actividades de andlisis estatico y dindmico de
software empleando metodologias SAST (Andlisis Estatico de Seguridad de Software), DAST (Prueba Dindmica de Seguridad de
Titulacién Universitaria Superior en Ingenieria Informética o conocimientos equivalentes equiparados por la empresa y/o experiencia Aplicaciones), SCA (Andlisis de Componentes de Software) y SBOM (Manifestacion de Origen de Software).

consolidada en el ejercicio de la actividad profesional en la empresa y reconocida por ésta. Al menos 2 afos de experiencia profesional en redaccion de informes técnicos de resultados de andlisis de ciberseguridad.
Al menos 1aro de experiencia profesional como formador en el Gmbito de las TIC.
Al menos 6 meses de experiencia profesional en actividades de desarrollo web.

Se requiere certificacién: FORTIFY SCA AND SSC WITH CERTIFIED PROFESSIONAL EXAM - (V)ILT -FTSCA250-200.

3.- PROCESO SELECTIVO. FASES

3.1.- FASE DE CONCURSO DE MERITOS (Méximo 40 puntos) Puntos

La fecha a considerar para la valoracién de los méritos seré la fecha de finalizacién del plazo de presentacién de solicitudes.
Los méritos se podrdn acumular pudiendo obtener una puntuacién maxima de 40 puntos.
A efectos de méritos 1, se consideraran como periodos computables en INECO la contratacién laboral directa, por medio de un contrato de puesta a disposicién asf como las prdcticas extracurriculares realizadas en INECO.

En los méritos 2 y 3 se consideraréin como periodos computables en INECO la contratacién laboral directa, por medio de un contrato de puesta a disposicién no pudiendo consignarse etapas de précticas curriculares o extracurriculares realizadas.

MERITO 1) EXPERIENCIA EN INECO. Periodos de tiempo trabajados en Ineco durante los Gltimos 5 afios anteriores a la fecha de finalizacién del plazo de presentacién de solicitudes, con un méaximo de 1.826 dias (5 afos), teniendo en cuenta a estos efectos las

posibles practicas extracurriculares realizadas, asi como los tiempos de suspension de contrato con derecho a reserva de puesto.

MERITO 2) EXPERIENCIA EN INECO EN EL MISMO PUESTO Y UNIDADES ORGANIZATIVAS REALIZANDO LAS 4 FUNCIONES. Experiencia en Ineco en el mismo puesto (indicado en el punto 1.6) y en las mismas Unidades Organizativas (sefiadas en el punto 1.3y 1.4) o
unidades organizativas equivalentes segln Mapa de Puestos de Ineco realizando todas las funciones reflejadas en la descripcién de funciones del punto 114 durante los Gltimos 5 afos anteriores a la fecha de finalizacién del plazo de presentacion de 20

solicitudes, con un méximo de 1.826 dias (5 afos), teniendo en cuenta a estos efectos los tiempos de suspensién de contrato con derecho a reserva de puesto.

MERITO 3) EXPERIENCIA EN INECO U OTRAS EMPRESAS REALIZANDO DOS O MAS FUNCIONES. Experiencia en Ineco o en otras empresas realizando dos o més funciones reflejadas en el punto 114 durante los Gltimos 5 afios anteriores a la fecha de finalizacién
del plazo de presentacién de solicitudes, con un méximo de 1.826 dias (5 afios), teniendo en cuenta a estos efectos los tiempos de suspension de contrato con derecho a reserva de puesto. 8

No podrén consignarse en este mérito etapas de Beca / Précticas Extracurriculares ni Curriculares.

3.2.- FASE DE OPOSICION (Maximo 60 puntos) Puntos

3.21.- Ejercicio 1: Test de Competencias: La puntuacion maxima de esta prueba seré de 20 puntos, y no tendré cardécter eliminatorio.

La prueba competencial se realizard sobre las siguientes competencias incluidas en el Mapa de Puestos de Ineco y de aplicacién al puesto concreto.

Competencia Descripcién

) Capacidad de mantener una actitud de servicio para identificar, entender y dar prioridad a las necesidades del cliente interno-externo, satisfaciendo con eficacia sus necesidades, anticipandose y
1) Foco en el cliente.
aportando valor a las soluciones. Implica ofrecer soluciones con un alto nivel de calidad, en el plazo requerido y llevar a cabo el seguimiento del nivel de satisfaccion del cliente.

Capacidad de buscar la excelencia con rigurosidad y una actitud positiva, intentando hacer su trabajo del mejor modo posible y teniendo en cuenta las expectativas del receptor. Implica enfocar su trabajo
2) Orientacién a la calidad.

hacia un estadndar que supera las expectativas de manera oportuna y adecuada. 20

X - L Capacidad para asegurar la generacién, actualizacién y el traspaso de informaciéon y conocimiento relativos a su @rea de actividad, facilitando que las personas que lo necesiten dentro de la Compania
3) Gestion y Transmisién del conocimiento.

dispongan y accedan al conocimiento pertinente en el momento oportuno, garantizando asi el proceso de gestion del conocimiento.

) Habilidad de construir relaciones eficaces, apoydndose los unos en los otros, colaborando juntos para conseguir un objetivo comun, tanto a nivel funcional como inter-funcional. Implica compartir con los
4) Trabajo en equipo
demés, asi como demostrar generosidad realizando esfuerzos en beneficio del equipo y facilitando el avance del mismo hacia la consecucion de los objetivos

) Implica poder anticiparse e identificar problemas incluso antes de que surjan, reconocer las causas, y establecer alternativas de solucién, efectuéndolo en el tiempo requerido, incluso en situaciones de
5) Iniciativa
riesgo e incertidumbre. Demuestra proactividad en acciones relacionadas con su propio desarrollo y conocimiento de la organizacion.

) Capacidad de trabajar independientemente, siguiendo las directrices generales y sin necesidad de una estrecha supervision, asumiendo las responsabilidades de sus acciones y tomando decisiones en el
6) Autonomia
ambito de su puesto, para lo cual se basa en su propio conocimiento y/o experiencia.

3.2.2.- Ejercicio 2: Entrevista Técnica: La puntuacién maxima de esta prueba serd de 40 puntos. 40

4.- si es usted un/a candidato/a CON VINCULACION LABORAL directa, por contrato de puesta a disposicién o realizando précticas 4.2.-Si es usted un/a candidato/a SIN VINCULACION con INECO en el momento de realizar su inscripcién, debe presentar la siguiente

extracurriculares en INECO en el momento de realizar su inscripcién, debe presentar la siguiente documentacién: documentacion:

Para acreditar REQUISITOS: Para acreditar REQUISITOS:

- Copia del DNI, NIE o identificacion vigente. - Copia del DNI, NIE o identificacion vigente.

« Copia del carné de conducir en el caso de que asi se explicite en el anexo especifico del puesto. « Copia del carné de conducir en el caso de que asi se explicite en el anexo especifico del puesto.

« Copia del permiso de trabajo, si corresponde. « Copia del permiso de trabajo, si corresponde.

- Curriculum vitae, con la descripcién de funciones, acreditando experiencia y realizacién de tareas similares a las de los puestos - Curriculum vitae, con la descripcién de funciones, acreditando experiencia y realizacién de tareas similares a las de los puestos
ofertados. ofertados.

« Declaracion responsable a efectos de acreditacion de todos los requisitos relativos al puesto segin el modelo “Declaracion « Declaracion responsable a efectos de acreditacion de todos los requisitos relativos al puesto segin el modelo “Declaracion responsable
responsable requisitos” de la convocatoria. requisitos” de la convocatoria.

« Certificado con la informacién de los periodos trabajados en Ineco que podrd descargarse en la intranet Personal/Mis - Si hubiere trabajado en Ineco en algin periodo en los Gltimos 5 afios anteriores al momento de presentar la solicitud, certificado con la
Gestiones/Certificado Méritos. informacién de los periodos trabajados en Ineco que podrd solicitar a través del correo admonpersonal@ineco.com indicando su nombre
completo, DNI/NIE y en el asunto "Histérico de Contratacion junto con su DNI/NIE". La fecha limite para solicitar el informe seré hasta un dia
Para acreditar MERITOS: antes de la fecha de finalizacién de presentacion de solicitudes.

Anexo I: Documento acreditativo de la experiencia/Declaracién Responsable correctamente cumplimentado.
No obstante, en cualquier momento del proceso podrd ser requerida en un periodo de 10 dias la siguiente documentacién Para acreditar MERITOS:

acreditativa segln se establece en la convocatoria: Anexo |: Documento acreditativo de la experiencia/Declaracion Responsable correctamente cumplimentado.

1. Acreditacion de la formacién o titulacién académica, de acuerdo a lo dispuesto en el punto 2 de la convocatoria. No obstante, en cualquier momento del proceso podra ser requerida en un periodo de 10 dias la siguiente documentacién acreditativa,
2. Acreditacion de los requisitos especificos que se exigen en el presente anexo, de acuerdo a lo dispuesto en el punto 2 de la seg(n se establece en la convocatoria:

convocatoria. 1. Acreditacion de la formacion o titulacion académica, de acuerdo a lo dispuesto en el punto 2 de la convocatoria.

2. Acreditacion de los requisitos especificos que se exigen en el presente anexo, de acuerdo a lo dispuesto en el punto 2 de la

convocatoria.




