REPESCA DE VACANTES DESIERTAS TASA DE REPOSICION - ANEXO ESPECIFICO

ineco

1.- DESCRIPCION PUESTO OFERTADO

18- 1.9.- 110.-
11.- 12.- 13- 14.- 1.5.- 17.- 11.- 112.-
1.6.- PUESTO GRUPO DENOMINACION PUESTO N° VACANTES
REFERENCIA PUESTO DIRECCION SUBDIRECCION GERENCIA NIVEL RAMA CATEGORIA DE ENCUADRE UBICACION
PROFESIONAL TIPO PUESTO TIPO
D. CONSULTORIA, MEDIO SUBD. INGENIERIA Y G. CONSULTORIA TI Y Técnico/a de detsccién y
TR-R-ECS-010 Nivel | Técnico/a 2 Técnica 1. TITULADOS 1 IT: Analista Madrid
AMBIENTE Y TI CONSULTORIA DIGITAL CIBERSEGURIDAD respuesta a incidentes

1.13.- DESCRIPCION PUESTO

Técnico/a de deteccidn y respuesta a incidentes: Profesional encargado de monitorizar y responder proactivamente a amenazas mediante plataformas SIEM/XDR (Microsoft Sentinel, Defender, Copilot), automatizando flujos con Logic Apps, integrando datos criticos (SAP, Palo

Alto, F5) y realizando actividades de Threat Hunting y desarrollo de reglas de deteccién para optimizar la respuesta ante ciberincidentes.

1.14.- FUNCIONES ESPECIFICAS (las 4 principales)

1. Correlacién, monitorizacién y andlisis avanzado en plataformas SIEM/XDR (Microsoft Sentinel y Defender), integrando nuevas fuentes de datos criticas como SAP y optimizando el uso de otras como Palo Alto y F5. Ademds, trabajo en la integracién de Microsoft Copilot for Security

mediante la creaciéon de casos de uso y el desarrollo de automatizaciones con Logic Apps, reforzando asi la capacidad de deteccion y respuesta de la organizacion.

2. Gestion integral de incidentes de ciberseguridad, incluyendo andlisis avanzado de ataques, identificacion de vectores de entrada, evaluacion de impacto en activos y aplicaciéon de medidas de contencién y mitigacion.

3. Elaboracion de informes técnicos y ejecutivos, incluyendo informes de incidentes, documentacion detallada y cuadros de mando con métricas y visualizaciones para facilitar la toma de decisiones estratégicas.

4. Threat Hunting proactivo y desarrollo de reglas de deteccién, con ajuste y validacién continua en entornos de laboratorio mediante herramientas BAS (Breach and Attack Simulation), reforzando la capacidad defensiva de la organizacién.

2.- REQUISITOS
2.1. - TITULACION ACADEMICA 2.2.-OTROS REQUISITOS

Al menos 3 afos de experiencia profesional en correlacién, monitorizacién y andlisis avanzado usando plataformas SIEM/XDR como
Microsoft Sentinel, Defender y Copilot for Security, incluyendo integracion de fuentes criticas (SAP, F5, Palo Alto) y automatizacién con
Logic Apps.

Al menos 3 afos de experiencia profesional en gestion integral de incidentes de ciberseguridad, desde deteccion y andlisis de
vectores de entrada hasta contencion, mitigacion y evaluacion de impacto en activos.

Titulacién Universitaria Media y/o Superior en Ingenieria Informatica o conocimientos equivalentes equiparados por la empresa y/o experiencia
Al menos 3 afos de experiencia profesional en elaboracién de informes técnicos y ejecutivos (incluyendo cuadros de mando,
consolidada en el ejercicio de la actividad profesional en la empresa y reconocida por ésta.
métricas y andlisis profundo de incidentes) para facilitar la toma de decisiones estratégicas.

Al menos 3 afos de experiencia profesional en threat hunting proactivo, desarrollo y ajuste de reglas de deteccion, con validacién
continua en entornos de laboratorio mediante herramientas BAS (Breach and Attack Simulation).

Al menos 3 afos de experiencia profesional en el uso de herramientas del CCN-CERT como REYES, LUCIA y microCLAUDIA para apoyar

capacidades de interoperabilidad, gestion de tickets y defensa frente a ransomware.

3.- PROCESO SELECTIVO. FASES

3.1.- FASE DE CONCURSO DE MERITOS (Mé&ximo 40 puntos) Puntos

La fecha a considerar para la valoracién de los méritos seré la fecha de finalizacién del plazo de presentacion de solicitudes.
Los méritos se podran acumular pudiendo obtener una puntuacién méxima de 40 puntos.
A efectos de méritos 1, se considerarén como periodos computables en INECO la contratacién laboral directa, por medio de un contrato de puesta a disposicién asf como las précticas extracurriculares realizadas en INECO.

En los méritos 2 y 3 se considerardn como periodos computables en INECO la contratacién laboral directa, por medio de un contrato de puesta a disposicién no pudiendo consignarse etapas de prdcticas curriculares o extracurriculares realizadas.

MERITO 1) EXPERIENCIA EN INECO. Periodos de tiempo trabajados en Ineco durante los Gltimos 5 afios anteriores a la fecha de finalizacién del plazo de presentacién de solicitudes, con un méximo de 1.826 dias (5 afios), teniendo en cuenta a estos efectos las
posibles practicas extracurriculares realizadas, asi como los tiempos de suspensién de contrato con derecho a reserva de puesto. 2
MERITO 2) EXPERIENCIA EN INECO EN EL MISMO PUESTO Y UNIDADES ORGANIZATIVAS REALIZANDO LAS 4 FUNCIONES. Experiencia en Ineco en el mismo puesto (indicado en el punto 1.6) y en las mismas Unidades Organizativas (sefiadas en el punto 1.3y 1.4) o
unidades organizativas equivalentes segln Mapa de Puestos de Ineco realizando todas las funciones reflejadas en la descripcion de funciones del punto 114 durante los Gltimos 5 afios anteriores a la fecha de finalizacion del plazo de presentacion de 20
solicitudes, con un méaximo de 1.826 dias (5 afios), teniendo en cuenta a estos efectos los tiempos de suspension de contrato con derecho a reserva de puesto.
MERITO 3) EXPERIENCIA EN INECO U OTRAS EMPRESAS REALIZANDO DOS O MAS FUNCIONES. Experiencia en Ineco o en otras empresas realizando dos o mds funciones reflejadas en el punto 114 durante los Gltimos 5 arios anteriores a la fecha de finalizacion del
plazo de presentacién de solicitudes, con un méximo de 1.826 dias (5 arios), teniendo en cuenta a estos efectos los tiempos de suspensién de contrato con derecho a reserva de puesto. 8
No podrén consignarse en este mérito etapas de Beca / Précticas Extracurriculares ni Curriculares.
3.2.- FASE DE OPOSICION (Méximo 60 puntos) Puntos
3.2.1.- Ejercicio I: Test de Compstencias: La puntuaciéon méaxima de esta prueba serd de 20 puntos, y no tendrd cardcter eliminatorio.
La prueba competencial se realizard sobre las siguientes competencias incluidas en el Mapa de Puestos de Ineco y de aplicacién al puesto concreto.
Competencia Descripcién
. Capacidad de mantener una actitud de servicio para identificar, entender y dar prioridad a las necesidades del cliente interno-externo, satisfaciendo con eficacia sus necesidades, anticipdndose y
1) Foco en sl cliente aportando valor a las soluciones. Implica ofrecer soluciones con un alto nivel de calidad, en el plazo requerido y llevar a cabo el seguimiento del nivel de satisfaccion del cliente.
Capacidad de buscar la excelencia con rigurosidad y una actitud positiva, intentando hacer su trabajo del mejor modo posible y teniendo en cuenta las expectativas del receptor. Implica enfocar su trabajo
2) Orientacién a la calidad
hacia un estadndar que supera las expectativas de manera oportuna y adecuada.
20
Capacidad para asegurar la generacion, actualizacion y el traspaso de informacién y conocimiento relativos a su @rea de actividad, facilitando que las personas que lo necesiten dentro de la Compania
3) Gestion y Transmisién del conocimiento
dispongan y accedan al conocimiento pertinente en el momento oportuno, garantizando asi el proceso de gestién del conocimiento.
. . Habilidad de construir relaciones eficaces, apoyéndose los unos en los otros, colaborando juntos para conseguir un objetivo comun, tanto a nivel funcional como inter-funcional. Implica compartir con los
4) Trabajo en equipo demas, asi como demostrar generosidad realizando esfuerzos en beneficio del equipo y facilitando el avance del mismo hacia la consecucion de los objetivos.
L Implica poder anticiparse e identificar problemas incluso antes de que surjan, reconocer las causas, y establecer alternativas de solucién, efectudndolo en el tiempo requerido, incluso en situaciones de
5) iniciativa riesgo e incertidumbre. Demuestra proactividad en acciones relacionadas con su propio desarrollo y conocimiento de la organizacion.
3.2.2.- Ejercicio 2: Entrevista Técnica: La puntuacion méxima de esta prueba serd de 40 puntos. 40
4]- si es usted un/a candidato/a CON VINCULACION LABORAL directa, por contrato de puesta a disposicién o realizando précticas 4.2.-si es usted un/a candidato/a SIN VINCULACION con INECO en el momento de realizar su inscripcién, debe presentar la
extracurriculares en INECO en el momento de realizar su inscripcion, debe presentar la siguiente documentacion: siguiente documentacion:
Para acreditar REQUISITOS: Para acreditar REQUISITOS:
« Copia del DNI, NIE o identificacion vigente. « Copia del DNI, NIE o identificacion vigente.
- Copia del carné de conducir en el caso de que asi se explicite en el anexo especifico del puesto. - Copia del carné de conducir en el caso de que asi se explicite en el anexo especifico del puesto.
« Copia del permiso de trabajo, si corresponde. « Copia del permiso de trabajo, si corresponde.
- Curriculum vitae, con la descripcién de funciones, acreditando experiencia y realizacién de tareas similares a las de los puestos ofertados. - Curriculum vitae, con la descripcién de funciones, acreditando experiencia y realizacién de tareas similares a las de los puestos
« Declaracion responsable a efectos de acreditacion de todos los requisitos relativos al puesto segin el modelo “Declaracion responsable ofertados.
requisitos” de la convocatoria. - Declaracion responsable a efectos de acreditacién de todos los requisitos relativos al puesto segin el modelo “Declaracion
« Certificado con la informacién de los periodos trabajados en Ineco que podrd descargarse en la intranet Personal/Certificado Méritos. responsable requisitos” de la convocatoria.
- Si hubiere trabajado en Ineco en algln periodo en los Gltimos 5 afos anteriores al momento de presentar la solicitud, certificado
Para acreditar MERITOS: con la informacién de los periodos trabajados en Ineco que podrd solicitar a través del correo admonpersonal@ineco.com indicando
Anexo |: Documento acreditativo de la experiencia/Declaracién Responsable correctamente cumplimentado. su nombre completo, DNI/NIE y en el asunto "Histérico de Contratacién junto con su DNI/NIE". La fecha limite para solicitar el informe
No obstants, en cualquier momento del proceso podré ser requerida en un periodo de 10 dias la siguiente documentacién acreditativa segln |serd hasta un dia antes de la fecha de finalizacién de presentacion de solicitudes.
se establece en la convocatoria:
1. Acreditacion de la formacion o titulacién académica, de acuerdo a lo dispuesto en el punto 2 de la convocatoria. Para acreditar MERITOS:
2. Acreditacion de los requisitos especificos que se exigen en el presente anexo, de acuerdo a lo dispuesto en el punto 2 de la convocatoria. Anexo I: Documento acreditativo de la experiencia/Declaracién Responsable correctamente cumplimentado.
No obstante, en cualquier momento del proceso podré ser requerida en un periodo de 10 dias la siguiente documentacién
acreditativa, segan se establece en la convocatoria:
1. Acreditacion de la formacion o titulaciéon académica, de acuerdo a lo dispuesto en el punto 2 de la convocatoria.
2. Acreditacion de los requisitos especificos que se exigen en el presente anexo, de acuerdo a lo dispuesto en el punto 2 de la
convocatoria.




